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INTRODUCERE

Rdspdndirea progresivd de noi tehnologii ale informatiei pot face ca GEWISS sd se confrunte atdt cu riscuri la
adresa proprietdtii cat si cu riscuri penale, crednd intre timp probleme pentru imaginea si securitatea
corporatiei, in cazul in care echipamentele de tehnologie a informatiei sunt folosite intr-un mod incorect sau
pentru actiuni criminale.

Importanta in crestere a informatiilor confidentiale din cadrul activelor companiei si folosirea corectd a
avantajelor competitive pentru aceasta au convins-o sd se doteze cu toate mdsurile de protectie adecvate
pentru prevenirea rdspdndirii de date si informatii confidentiale, care pot cauza rdspunderi civile si criminale
pentru persoana care incalcd secretul corporativ.

De aceea, compania dorind sd-si protejeze informatiile confidentiale, este recomandabil sd fie dotatd cu mdsuri
pozitive (de exemplu mdsuri de securitate) pentru protejarea naturii confidentiale a informatiilor.

in plus, referitor la procesarea de date personale, GEwWIss a oferit explicatii si instructiuni adecvate pentru toti
LUutilizatorii corporatisti” care sunt interesati de mdsurile specificate mai sus deoarece lucreazd cu instrumente
informative.

Deoarece folosirea de informatii corporative si resurse telematice se va face intotdeauna conform principiilor de
corectitudine si caracter echitabil, atitudini ce trebuie pdstrate intotdeauna in cursul lucrului, este utild
adoptarea in continuare a unui regulament de comportament intern pentru mediul informatic, cu scopul de
evita orice comportament in necunostintd de cauzd si/sau incorect.

1. DEFINITII

n cadrul acestui Cod de conduita IT, sensul specificat pentru fiecare termen si expresie specificate mai jos este
valabil pentru termenul/expresia respectiva, dupa cum urmeaza:

-, CoD DE CONDUITA IT”: acest document;

-, COMPANIE”: compania GEWISS ROMANIA SRL;

- ,,COMPANIA-MAMA”: compania GEWISS S.P.A.;

-, DIRECTOR DE SECURITATE”: persoana fnsarcinata cu procesarea datelor personale din cadrul GEwiss S.p.A., cu
transferul de date si comunicatii, precum si cu masurile de securitate aferente, conform legislatiei in
vigoare.

- ,ECHIPAMENTE DE TEHNOLOGIE A INFORMATIEI”: orice echipament non-hartie folosit de fiecare utilizator
corporativ pentru a-si indeplini sarcinile, printre care se numara, ca exemplu, computerele personale, atat
cele desktop cét si cele portabile, PDA sau telefoane inteligente, fixe si mobile;

- ,SISTEM INFORMATIC”: resurse, date, aplicatii si programe pentru echipamentele de IT si/sau dispozitivele de
stocare a datelor;

-, UTILIZATOR CORPORATIV": orice utilizator, chiar daca nu este angajat al COMPANIEI, care a primit unul sau mai
multe ECHIPAMENTE DE TEHNOLOGIE A INFORMATIEI si/sau a primit acces la sistemul informatic al companiei.

2. SISTEMELE INFORMATICE ALE COMPANIEI — REGULI GENERALE

Toate ECHIPAMENTELE INFORMATICE, programele respective si/sau toate aplicatiile, acordate UTILIZATORILOR
companiei sunt considerate instrumente de lucru. De aceea:

2.1  Aceste instrumente trebuie pastrate in mod adecvat;

2.2 Aceste instrumente trebuie folosite numai in scop profesional (adiacente in mod evident indatoririlor
personale) si nu n scop personal, si in orice caz nu in scop criminal;

2.3 Este interzis Tmprumutul sau distribuirea catre terte parti a oricaror ECHIPAMENTE DE TEHNOLOGIE A
INFORMATIEI;

2.4 Este interzisa scoaterea semnelor de identificare de pe ECHIPAMENTELE DE TEHNOLOGIE A INFORMATIEI;

2.5  Orice furt, avariere sau pierdere a computerelor va fi imediat raportata companiei si Departamentului
de care tine persoana respectivd. in plus, in cazul in care echipamentele respective de computer sunt
furate sau pierdute, persoana implicata sau persoana care a primit ECHIPAMENTE DE TEHNOLOGIE A
INFORMATIEI de orice tip, 1i va remite companiei exemplarul original al raportului inaintat Autoritatii
publice de securitate in termen de 24 de ore;
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2.6  Este interzisa introducerea si/sau pastrarea in cadrul companiei, in orice capacitate si din orice motiv,
(prin intermediul instrumentelor informatice, hardware si pe hartie), a oricdror materiale si/sau
documente IT confidentiale si terte, fara autorizatia proprietarului anterior. Se intelege ca, in cazul
incalcarii acestei reguli, se va aplica raspunderea personala civila si criminald a angajatului respectiv,
precum si sanctiuni disciplinare impuse de companie;

2.7 Este interzisd scoaterea din companie si/sau transmiterea de fisiere, documente, schite, proiecte sau
orice alte documente confidentiale ale compANIEl, prin intermediul computerului, mijloacelor hardware si
pe hartie, cu exceptia cazului in care acest lucru se face in scopuri care privesc in mod strict executarea
sarcinilor personale si, in orice caz, sub rezerva autorizatiei Directorului de departament relevant;

2.8  Este absolut interzisd partajarea in zonele comune (ca de exemplu directoarele Workspace/LAN etc.)
sau, Tn orice caz, transmiterea de documente si informatii din cadrul companiei, care nu sunt relevante
pentru activitatile profesionale ale expeditorului sau destinatarului, prin intermediul oricdror
instrumente IT, hardware si pe hartie;

2.9 Este interzisa inregistrarea in SISTEMUL INFORMATIC al companiei a unor documente jignitoare si/sau
discriminante referitoare la sex, limbaj, religie, rasa, origine etnica, opinie si calitate de membru de
sindicat si/sau politica;

2.10 Tn cazul in care contractul de angajare este reziliat din orice motiv, UTILIZATORI companiei trebuie s3
restituite toate ECHIPAMENTELE DE TEHNOLOGIE A INFORMATIEI si instrumentele de lucru acordate acestora si
conditiile de utilizare. Stergerea tuturor datelor scrise pe aceste ECHIPAMENTE DE TEHNOLOGIE A INFORMATIEI §i
pe instrumentele de lucru se va face intotdeauna n prezenta companiei, de catre persoana
responsabilad;

2.11 in orice caz, compania are dreptul de a folosi ih mod diferit ECHIPAMENTELE DE TEHNOLOGIE A INFORMATIEI
acordate UTILIZATORILOR CORPORATIVI, de a solicita restituirea imediata a acestora si/sau de a verifica daca
sunt utilizate corect.

3. FOLOSIREA ECHIPAMENTELOR DE TEHNOLOGIE A INFORMATIEI

n scopurile specificate mai sus, orice actiune sau atitudine care intré in contradictie cu instructiunile anterioare
este interzisa. Mai jos sunt prezentate exemple in scop de indicatie:

3.1  Pentru a impiedica pericolul unui virus de computer si de avariere a stabilitatii computerelor personale
si aplicatiilor acestora, utilizatorii au dreptul de a instala programe externe numai cu autorizatia explicita
a COMPANIEL.

3.2 Este interzisa instalarea si folosirea de programe care nu sunt autorizate de companie, iar aceasta fsi va
da acordul daca sunt indeplinite obligatiile impuse prin lege privind drepturile de copyright si protectia
legala a produsului software.

3.3  Este interzisa modificarea configuratiilor setate pe ECHIPAMENTELE DE TEHNOLOGIE A INFORMATIEI fara
autorizatia anterioard a COMPANIEL.

3.4  Este interzisd instalarea pe si/sau conectarea la ECHIPAMENTELE DE TEHNOLOGIE A INFORMATIEI a oricaror
dispozitive periferice suplimentare care nu sunt autorizate de COMPANIE.

35 Pe un sistem PC dotat cu dispozitive audio si/sau player CD/DVD, este interzisa audierea de fisiere audio
sau muzicale sau vizionare de clipuri video si de filme daca acest lucru nu este in legatura directa cu
postul respectiv.

3.6  Utilizatorii nu fsi vor ldsa propriile ECHIPAMENTE DE TEHNOLOGIE A INFORMATIEI nesupravegheate si/sau
accesibile altora. Tn cursul unor absente indelungate de la birou, se va activa functia de Blocare
PC/echipamente.

3.7  Este interzisa lasarea oricaror ECHIPAMENTE DE TEHNOLOGIE A INFORMATIEI portabile (laptop-uri, PDA-uri,
telefoane inteligente si mobile, proiectoare video, etc.) nesupravegheate si/sau accesibile altor persoane
in cursul transferurilor (de exemplu in zonele de parcare etc.), calatoriilor de afaceri (de exemplu:
aeroporturi, statii, etc.), sau, in cazul absentei din companie (concedii, in week-end sau pe timpul
noptii).
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4. PAROLE

4.1  Parolele care permit accesul la reteaua LAN a companiei vor ramane secrete; de aceea intreg personalul
va pastra secretul parolelor.

4.2  Parolele nu se vor acorda nimanui. Etichetele si/sau biletele care contin numele de utilizator si/sau
parolele nu pot fi expuse pe PC.

4.3 Parolele trebuie sa aiba 8 caractere, nu trebuie sa contina referinte la utilizator, trebuie sa fie modificate
de catre utilizator la prima accesare si trebuie sa fie modificate cel putin o data pe trimestru.

4.4  Este absolut interzisa folosirea parolelor care apartin altor UTILIZATORI CORPORATIVI, chiar dacd acces se
face catre zone protejate in numele acelorasi UTILIZATORI CORPORATIVI, cu exceptia cazului in care acest
lucru este autorizat in mod explicit de directorul UTILIZATORULUI si de DIRECTORUL DE SECURITATE.

5. FOLOSIREA RETELEI LAN A COMPANIEI

5.1  Unitatile de retea si zona Workspace sunt zone partajate care contin informatii strict profesionale, care
nu pot fi folosite Tn alte scopuri.
Modurile operationale pentru a avea acces in mod corect la datele electronice sunt specificate in detaliu
in Instructiunile procedurale/de operare adoptate de companie si de COMPANIA-MAMA, care fac parte
integrala din acest document.
Compania are dreptul de a modifica autorizatiile de acces la reteaua LAN a companiei si la aplicatiile
relevante, in cazul in care integritatea tuturor datelor si informatiilor companiei este riscatd, chiar si
potential.

5.2 Niciun fisier care nu este relevant pentru activitatile profesionale nu va fi introdus, nici macar pe timp
scurt, in SISTEMUL INFORMATIC al companiei si Th ECHIPAMENTELE DE TEHNOLOGIE A INFORMATIEI.

5.3  Accesul fiecdrui angajat la orice resurse care tin de SISTEMUL INFORMATIC al companiei (directoare din
reteaua LAN a companiei, zonele compune etc.) trebuie autorizat de Directorul relevant in baza
sarcinilor alocate fiecarui angajat; astfel, fiecare UTILIZATOR CORPORATIV va folosi reteaua LAN a companiei
n scopuri strict legate de sarcinile sale, in conformitate cu baza in care a fost acordata autorizatia.

5.4  Fiecare UTILIZATOR CORPORATIV va proteja natura confidentiala a datelor pe care le proceseaza, acordand
atentie speciald datelor partajate si oricaror copii pe hartie ale datelor electronice, eliminandu-le in
acelasi timp, cand aceste date nu mai sunt necesare; in special este recomandat sa se protejeze cu
parola toate documentele care sunt puse temporar in zonele partajate la care au acces toti UTILIZATORII
CORPORATIVI.

5.5 1n orice moment, compania are dreptul de a elimina orice fisier sau aplicatie consideratd periculoass
pentru securitatea sistemului si orice fisier sau aplicatie a carei obtinere si/sau instalare incalca
prezentul Cod de conduita IT; in special, compania are dreptul de a sterge datele salvate in zonele
partajate comune pentru toti UTILIZATORII CORPORATIVI in termen de 24 de ore de la salvarea acestora.

5.6  Este interzisd instalarea si folosirea de software si/sau hardware pentru a intercepta conversatii (de
orice forma, conversatie prin telefon, sms, e-mail etc.) si a falsifica, modifica sau sterge continutul
comunicatelor si /sau documentelor IT ale companiei.

5.7  Este interzisd conectarea la reteaua LAN a companiei a oricdrui sistem PC sau dispozitiv de tehnologie a
informatiei care nu ii apartine companiei, cu exceptia cazului in care acest lucru este autorizat in mod
explicit de companie.

6. FOLOSIREA RETELEI DE INTERNET SI A SERVICIILOR AFERENTE

Compania garanteaza, dar numai acelor UTILIZATORI care au nevoie de aceasta, accesul la internet de la propriul
loc de munca. Conexiunea la internet va fi pastrata numai atata timp cat este necesar pentru a efectua
activitatile legate de utilizarea internetului. De aceea:

6.1  Este interzisa navigarea catre site-uri care nu sunt legate de activitatile profesionale;
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6.2 Este interzisa descarcarea si stocarea de documente neautorizate si de documente
jignitoare/discriminante despre sex, limba, religie, rasd, origine etnica, opinie si calitatea de membru la
sindicat si/sau politica;

6.3  Este interzisa executarea oricdror tranzactii financiare, inclusiv operatiuni de banking la distanta, achizitii
on-line si operatiuni similare, cu exceptia acelor cazuri prevazute de procedurile companiei privind
achizitiile companiei;

6.4  Esteinterzisa descdrcarea de pe site-uri de internet a oricarui tip de software, cu exceptia cazuluiin care
acest lucru este autorizat in mod explicit de COMPANIE;

6.5  Este interzisa efectuarea oricarei inregistrari pe site-uri al caror continut nu este relevant pentru
activitatile profesionale ale angajatului respectiv;

6.6  Este interzisa folosirea si consultarea, din motive personale, a unor servicii ca forumuri, retele sociale,
linii de chat, grupuri de stiri, buletine electronice de notificare sau altele si inregistrarea in cartile de
oaspeti, chiar folosind porecle;

6.7 Este interzisa Tnregistrarea pe forumuri, linii de chat, bloguri, buletine de stiri sau site-uri web de pe
internet relevante pentru activitatile profesionale, folosind adresa de email a companiei, cu exceptia
cazurilor cand acest lucru este autorizat specific, anterior, de catre Directorul relevant de departament.
n orice caz, fiecare este direct responsabil pentru folosirea corecta si legitima a adresei de e-mail a
companiei, precum si continutul declaratiilor si informatiilor transmise;

6.8  Singura conexiune autorizata la internet este la reteaua LAN a companiei; orice alte conexiuni, de
exemplu cele folosind liniile telefonice ale companiei, sunt deci neautorizate;

6.9 1n orice moment, compania si COMPANIA-MAMA au dreptul de a activa filtre privind navigarea pe internet,
blocand accesul la site-uri care nu sunt relevante pentru activitatea profesionald, la site-uri periculoase
sau la site-uri care pot cauza o fincalcare a acestui Cod si a procedurilor/instructiunilor relevante
adoptate de companie si DE COMPANIA-MAMA, conform legislatiei in vigoare.

7. FOLOSIREA POSTEI ELECTRONICE

COMPANIA ofera, in functie de necesitatile UTILIZATORILOR care au nevoie de aceasta, o casuta personala de e-mail,
alocata Tn mod inechivoc. De asemenea, cdsuta de e-mail reprezinta un instrument de lucru disponibil pentru
indeplinirea activitatilor relevante pentru sarcinile alocate, de aceea adresa atribuita s UTILIZATORILOR companiei
este personala dar nu privatd. Fiecare persoana este direct responsabila in fata comitetului disciplinar si a legii
pentru continutul propriei sale casute postale si a mesajelor expediate.

Folosirea casutelor postale se va face cu respectarea procedurilor interne si a acestor reguli:

7.1  Este interzisa folosirea postei electronice, atat interne cat externe, din motive fara legatura cu
activitatile profesionale;

7.2 Este interzisa trimiterea sau fnregistrarea oriciror mesaje, interne sau externe, de natura jignitoare
si/sau discriminanta referitoare la sex, limb3, religie, rasa, origine etnica, opinie si calitate de membru de
sindicat si/sau politica;

7.3  Toate mesajele externe, trimise sau primite, pot si partajate si vizualizate in cadrul companie;

7.4  Este interzisa folosirea postei electronice apartinand altor UTILIZATORI CORPORATIVI pentru trimiterea de
mesaje Tn nume propriu sau in numele acestor alti utilizatori, cu exceptia cazurilor in care exista
autorizatia explicitd a utilizatorului respectiv. In cazul unei absente plinuite a angajatului, se recomand3
ca UTILIZATORUL companiei sd isi partajeze casuta postala, activind un raspuns automat (asa-numitul
»mesaj de absenta”) cu indicarea posibila a persoanelor de referinta care trebuie contactate in caz de
urgenta si a datelor de referinta electronice si/sau telefonice ale acestora. Mesajul ,,de absenta” trebuie
activat atat pentru expeditori interni si externi;

7.5  Accesul la casuta postala a unui UTILIZATOR CORPORATIV absent si cunoasterea tuturor mesajelor necesare
poate avea loc in conformitate cu prevederile legislatiei in vigoare si conform instructiunilor mentionate
in procedurile specifice adoptate de companie;
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Casutele postale personale sunt create si alocate fara nicio configurare pentru partajare si/sau reguli.
Fiecare UTILIZATOR CORPORATIV este deci responsabil pentru orice partajare si/sau regula aplicata casutei
sale postale electronice. in plus, se aplicd si regulile conform alineatului 2.8 privind partajarea
documentelor si informatiilor in zonele comune;

Este interzisa crearea, consultarea si folosirea de casute postale private in cadrul casutelor postale
electronice alocate UTILIZATORILOR companiei de catre companie;

n orice caz, compania a pus la dispozitie unele adrese partajate de mai multi UTILIZATORI CORPORATIVI,
anuland natura non-confidentiala a acestor mesaje. Aceste adrese corespund in general unor casute
postale de serviciu sau functionale. Toate comunicatele externe, trimise sau primite prin intermediul
acestor adrese, vor fi inregistrate.

CONTROLURI

Cu respectarea reglementarilor legale, compania va verifica periodic ECHIPAMENTELE DE TEHNOLOGIE A
INFORMATIEI ale companiei alocate utilizatorilor (inclusiv telefoanele celulare), modul de folosire a
acestora si programele si/sau aplicatiile aferente, pentru a detecta orice eventual virus de computer, a
garanta integritatea si securitatea sistemului, a le verifica folosirea corecta si a impiedica orice actiune
sau comportament care poate periclita integritatea tuturor datelor companiei.

Cu respectarea prevederilor legislatiei in vigoare, compania va aranja verificari specifice dar nu regulate
privind folosirea e-mail-ului si internetului prin analizarea datelor agregate, pentru a verifica folosirea
corectd a serviciilor si a preveni orice eventual comportament care poate periclita integritatea tuturor
datelor companiei.

Daca in angajat este autorizat sa acceseze anumite informatii privind SISTEMUL INFORMATIC al companiei,
aceasta autorizatie va fi considerata strict limitata la executarea sarcinilor profesionale, cu respectarea
formularelor de autorizatie emise anterior. Compania, cu asistenta eventuald a COMPANIEI-MAMA, va
executa verificari specifice, dar nu regulate, conform legislatiei in vigoare, asupra profilurilor
UTILIZATORILOR, pentru a verifica accesul la si managementul datelor companiei, precum si consistenta
sarcinilor alocate, profilul si autorizatiile acordate, a descoperi orice comportament care poate periclita
integritatea tuturor datelor companiei.

Datele analizate in cursul acestor verificari nu sunt asociate automat sau sistematic unor UTILIZATORI
CORPORATIVI identificati, dar ca urmare a naturii acestora pot identifica acesti utilizatori prin procesarea si
asocierea acestora cu alte date.

n cazul in care se analizeazd profilele de autorizatie de acces, compania va avea dreptul de a lua toate
masurile necesare pentru a se proteja, considerand aceste incalcari ca o grava ne-respectare a legii si a
contractului de angajare.

Eventualele date de internet si analiza acestora se va folosi numai pentru a extrage informatii statistice
despre folosirea site-urilor si de asemenea pentru a verifica periodic folosirea corecta a acestora, aceste
date fiind pastrate pentru o perioada de timp limitata, conform legislatiei in vigoare.

Toate aceste date pot fi folosite pentru a verifica raspunderea in cazul unor eventuale ofense
informationale la adresa companiei, precum si in caz de litigii.

Fiecare angajat trimite notificari cu privire la orice incalcare a acestui cob DE CONDUITA IT la adresa de e-
mail ia-odv@gewiss.com, conform prevederilor din ,Politica de denuntare” disponibila pe site-ul web si
pe avizierul companiei.

Compania promoveaza respectarea standardelor de comportament incluse in acest document si ii va
raporta imediat Directorului de audit intern corporativ, prin intermediul Directorului de securitate sau a
oricarei alte persoane responsabile, cu privire la orice incalcare a regulilor din acest Cod.

NE-RESPECTAREA INSTRUCTIUNILOR SI SANCTIUNILOR

Ne-respectarea regulilor specificate in acest cob DE CONDUITA IT va face obiectul unei evaluari disciplinare
conform legislatiei in vigoare, aplicabil si in domeniul juridic.
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9.2 Compania va solicita compensatii din partea persoanelor responsabile de eventuale daune rezultate din
folosirea necinstita sau incorecta a regulilor din acest cob DE CONDUITA IT.

9.3 in conformitate cu legea, utilizatorii companiei pot fi chemati sa raspund3 si din punct de vedere
disciplinar, in caz de furt, pierdere si orice eventuala avariere suferita de echipamentele de tehnologie a
informatiei ca urmare a folosirii necinstite a acestora; suma aferenta acestor daune poate fi taxata pe
statele de plata.
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